Szanowni Panstwo,

informujemy, ze Spdétka Dom Construction Sp. z o.0. padta ofiarg zaawansowanego cyberataku
wymierzonego w jej infrastrukture IT. Doszto réwniez do nieuprawnionego pobrania danych z
systeméw. Analiza przeprowadzona przez Spétke prowadzi do wniosku, iz atak mégt dotyczy¢ rowniez
Panstwa danych.

W trosce o Panstwa bezpieczenstwo i w $lad za wczedniejszym komunikatem publicznym,
przygotowalismy dla Panstwa najwazniejsze informacje, realizujgc tym samym wymogi obowigzujacych
przepisOw prawa.

Zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych; dalej jako: ,RODQ”), informujemy, ze:

Administratorem Panistwa danych osobowych jest Dom Construction Sp. z 0.0. z siedzibg w Warszawie,
Plac Pitsudskiego 3, 00-078 Warszawa (zwany dalej ,,Administratorem”).

Administrator wyznaczyt Inspektora Ochrony Danych. Z Administratorem mogg sie Panstwo
skontaktowac we wszelkich sprawach zwigzanych z ochrong danych osobowych w nastepujacy sposéb:

a) za posrednictwem poczty elektronicznej: iodo@domd.pl w temacie wskazujac ,,dane osobowe
Dom Construction Sp. z 0.0.”,

b) listownie: Dom Construction Sp. z 0.0., Plac Pitsudskiego 3, 00-078 Warszawa, z dopiskiem ,I0DO”.

Zgodnie ze stanem analizy na moment publikacji niniejszego zawiadomienia w bazie dotknietej
naruszeniem znajdujg sie nastepujgce dane, przy czym ich indywidualny zakres zalezy od przekazanych
przez Panstwa informacji:

jesli sg Panstwo: incydent dotyczy nastepujacych danych osobowych:

pracownikami, imie i nazwisko, numer PESEL, NIP lub nr i seria dowodu osobistego, w tym
bytymi wizerunek, adres zameldowania, adres zamieszkania, adres
pracownikami, korespondencyjny, numer telefonu Iub adres e-mail, historia
osobami dotychczasowego zatrudnienia, informacje o korzystaniu z benefitéw
wspdtpracujgcymi w | pracowniczych, uczestnictwie w PPK, ZFSS, szkoleniach BHP, wynagrodzenie,
ramach B2B lub numer rachunku bankowego, historia wyksztatcenia, kwalifikacje zawodowe
bytymi w tym posiadane uprawnienia zawodowe i numer tych uprawnien, dane
wspotpracujgcymi w | dotyczace witasciwego dla pracownika Oddziatu NFZ, informacje o prawie do
ramach B2B Swiadczenn, nr legitymacji studenckich, informacje nt. czasu

przepracowanego, dodatkowych doliczen do przychodu, potrgcen, premii i
nagréd, swiadczen pracowniczych, stosowanej ulgi podatkowej, tytuty
wykonawcze na zaspokojenie Swiadczen alimentacyjnych, tytuty
wykonawcze na pokrycie naleznosci innych niz Swiadczenia alimentacyjne,
w tym zajecia komornicze, informacje niezbedne do naliczenia sktadek
spotecznych, dane dotyczgce emerytury/renty, dane o sytuacji zyciowej,
rodzinnej, majatkowej, dane dotyczace badan trzezwosci, w tym wynik
badania, dane o uprawnieniach do prowadzenia samochodu, w tym numer
prawa jazdy, dane identyfikacyjne samochodu i kierowcy, informacje o
niekaralnosci



mailto:iodo@domd.pl

cztonkami rodzin informacje nt. cztonkdéw rodziny - dzieci pracownika: imiona i nazwiska, daty
personelu lub bytego | urodzenia dzieci, numer PESEL ,adres zamieszkania pozostali cztonkowie
personelu, w tym ich | rodziny oraz partnerzy zyciowi imie i nazwisko, data urodzenia, numer PESEL,
dzie¢mi stopien pokrewienstwa, informacje o osobie, ktérg nalezy zawiadomic¢ w
razie wypadku - imie i nazwisko, adres zamieszkania, numer telefonu, dane
o sytuacji zyciowej, rodzinnej, majgtkowej, status zatrudnienia

Panstwa dane osobowe bedg przetwarzane w celu zarzadzania incydentem bezpieczenstwa w postaci
naruszenia ochrony danych osobowych, w tym dokonania analizy zdarzenia, zgtoszenia naruszenia
organowi nadzorczemu i poinformowania oséb, ktérych dane dotyczg, podjecia dziatan zaradczych i
ograniczenia skutkéw incydentu oraz udokumentowania zdarzenia zgodnie z obowigzujgcymi
przepisami prawa. Przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. ¢ RODO (wypetnienie
obowigzku prawnego cigzgcego na administratorze) oraz art. 6 ust. 1 lit. f RODO (prawnie uzasadniony
interes administratora polegajagcy na zapewnieniu bezpieczedstwa danych i systeméw
informatycznych).

Panstwa dane osobowe bedg przetwarzane przez okres niezbedny do realizacji celéw, w ktdrych dane
sg przetwarzane badZz do czasu wniesienia sprzeciwu (jesli podstawg przetwarzania jest prawnie
uzasadniony interes Administratora) — w zaleznosci, ktdre ze zdarzen wystgpi wczesniej.

Pézniej Administrator bedzie je przechowywac do momentu przedawnienia ewentualnych roszczen lub
do momentu wygasniecia obowigzku przechowywania danych wynikajgcego z przepiséw prawa (np.
prawa podatkowego) — w zaleznosci, ktére ze zdarzen nastgpi pdznie;j.

Przystuguje Panstwu prawo dostepu do swoich danych osobowych oraz prawo zgdania ich
sprostowania, ich usuniecia lub ograniczenia ich przetwarzania.

Przystuguje Panstwu prawo do przenoszenia danych osobowych, tj. do otrzymania od Administratora
Panstwa danych osobowych, ktére Panstwo dostarczyli Administratorowi, w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego. Mogg Panstwo zgdac od
Administratora przestania tych danych innemu administratorowi.

W zakresie, w jakim podstawg przetwarzania Paristwa danych osobowych jest przestanka prawnie
uzasadnionego interesu Administratora, przystuguje Panstwu prawo wniesienia sprzeciwu wobec
przetwarzania swoich danych osobowych.

W celu skorzystania z powyzszych praw nalezy skontaktowac sie z Administratorem, korzystajac ze
wskazanych wyzej danych kontaktowych.

Nadto, przystuguje Panstwu prawo wniesienia skargi do organu nadzorczego zajmujgcego sie ochrong
danych osobowych (Prezesa Urzedu Ochrony Danych Osobowych), jesli sadzg Panstwo, ze
przetwarzanie danych narusza RODO.

Niniejsza informacja czyni zados¢ obowigzkom wynikajagcym z art. 34 Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).

Negatywnym skutkiem cyberataku moze by¢:

e uzyskanie dostepu do Panstwa ww. danych osobowych i ograniczenie przez Panstwa kontroli
nad tymi danymi osobowymi,



usitowanie uzyskania przez osoby trzecie, na Panstwa szkode, kredytow w instytucjach poza
bankowych,

usitowanie kradziezy lub sfatszowania tozsamosci,
usitowanie wytudzenia ubezpieczenia,

usitowanie uzyskania dostepu do korzystania ze swiadczen opieki zdrowotnej przystugujgcych
Panstwu,

usitowanie skorzystania z praw obywatelskich osoby, ktérej dane naruszono, np. wykorzystanie
danych do oddania gtosu w gtosowaniu nad srodkami budzetu obywatelskiego.

W celu unikniecia ewentualnych negatywnych nastepstw tego zdarzenia oraz zabezpieczenia sie przed
negatywnymi skutkami naruszenia, Spotka zaleca Panistwu stosowanie powszechnie zalecanych zasad
ostroznosci — podobnych do tych, ktére obowigzujg w sytuacjach wzmozonej aktywnosci phishingowej:

zastrzezenie numeru PESEL w aplikacji mObywatel,

zatozenie konta w systemie informacji kredytowej i gospodarczej celem monitorowania swojej
aktywnosci kredytowej,

zachowanie szczegdlnej ostroznosci przy podawaniu danych osobowych innym osobom, w tym
w szczegdlnos$ci numeru dokumentu tozsamosci i numeru PESEL,

zachowanie szczegdlnej czujnosci, gdyby telefonicznie zostali Paristwo poproszeni o weryfikacje
tozsamosci, dokumentu tozsamosci lub czynnosci, w ktdrych Paristwo nie uczestniczyli,

zachowanie ostroznosci wobec wiadomosci lub telefondw od nieznanych nadawcow,
niewchodzenie w linki z podejrzanych lub niespodziewanych wiadomosci,
nieotwieranie zatgcznikow, ktérych pochodzenia nie sg Panstwo pewni,
weryfikowanie tozsamosci nadawcéw i instytucji, ktére proszg o podanie danych,
rozwazenie mozliwosci zastrzezenia lub wymiany dowodu osobistego,

$ledzenie informacji na portalach https://bezpiecznedane.gov.pl/ oraz https://cyber.gov.pl/.

Jesli majg Panstwo watpliwosci, czy dana wiadomos¢ jest autentyczna, najlepiej jej nie otwierac i nie
odpowiadac na nig. W razie potrzeby moga sie Panstwo skontaktowac z nami- chetnie pomozemy
zweryfikowac sytuacje.

Jakie dziatania podjeliémy jako administrator danych?

Od momentu wykrycia incydentu:

wdrozylismy dziatania techniczne zabezpieczajace systemy (system EDR, SIEM, AV, systemy anty
phishingowe),

prowadzimy szczegdétowq analize zdarzenia,
zabezpieczyliSmy dostepnosc i integralno$¢ danych poprzez kopie zapasowe,
wspotpracujemy ze specjalistami ds. cyberbezpieczenstwa,

podjeliémy dziatania majace na celu ograniczenie skutkéw incydentu i zapobieganie podobnym
zdarzeniom w przysztosci.

Jednoczesnie informujemy, ze spétki z grupy Dom Development S.A. prowadzg dziatalno$é operacyjng
bez zaktécen. W razie jakichkolwiek pytan lub watpliwosci Spétka pozostaje do Panstwa dyspozycji i
prosi o kontakt za posrednictwem adresu e-mail: iodo@domd.pl lub pocztg tradycyjng na ww. adres
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korespondencyjny. W przypadku jakichkolwiek nowych ustalen zwigzanych z analizga naruszenia
bedziemy Panstwa niezwtocznie informowac.



